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............. VALILIGINE
(il Milli Egitim Miidiirliigii)

Ilgi : 18/05/2012 tarihli ve 28296 sayili Resmi Gazete’de yayimlanarak yiirirliige giren Milli
Egitim Bakanligi Ozel Egitim Kurumlar: Yonetmeligi.

Bakanligimiza bagli ozel egitim ve rehabilitasyon merkezlerinde engelli bireylere
verilen destek egitimleri ile bu egitimlerin giderlerinin Bakanligimizca 6denmesine iligkin ig
ve islemlerin ilgi Yonetmelik hitkiimleri dogrultusunda yiritildigi bilinmektedir.

Ilgi Yénetmeligin 25 inci maddesinin 3.,4. ve 5 inci fikralarinda engelli bireylerin ve:
egitim personelinin ders devam takiplerinin engelli birey modiilinde yer alan kimlik
dogrulama sistemi ile yapilacagi, engelli birey ile egitim personelinin kimlik dogrularsa
sistemine tanitimimnin rehberlik ve aragtirma merkezlerinde yapilacagi, 30 uncu maddesinde
Odemeye esas belgeler arasinda kimlik dogrulama islemi de yapan engelli birey modiiliinden
alinmusg liste ¢iktisinin olmasi gerektigi hitkiim altma alinmigtir. Ayni Yonetmeligin 34 iincii
maddesinin birinci fikrasinin (a) bendi ile de 25 inci maddenin 3., 4. ve 5 inci fikralarinin
yilriirliige girmesi siiresi 18.05.2012 tarihinden itibaren ii¢ yil olarak belirlenmigtir. Buna
gore s0z konusu hitkimler tilke genelinde en geg18.05.2015 tarihinde yurirliige girecektir.

Yukarida yer alan ilgi Yonetmelik hiikiimleri dogrultusunda faaliyet gosteren ozel
egitim okullarinin 6zel egitim ve rehabilitasyon birimleri, dzel egitim ve rehabilitasyon .
merkezleri ve rehberlik aragtirma merkezlerinde kurulmasi gereken engelli birey modili ile

uyumlu kimlik dogrulama sistemi igin kurumlarin hazirlamalari gereken teknik alt yapi
~ (kablo, internet vb.) ile kurumlarda kullanilacak olan kimlik dogrulama cihazlarmnin hangi
teknik ozelliklerde olmasi gerektigi (islemci, islemci igslem tunitesi (BlackBox) vb.) ile ilgili
bilgiler, ekte yer almaktadir. Ayrica kimlik dogrulama sistemi ile engelli bireylerden almacak
olan sayisallagtirilmis kimlik verisinin givenli bir gsekilde Bakanligimiz sistem odasinda
bulunan sunuculara erigsebilmesi icin sanal 6zel ag (VPN) erigiminin de saglanmasi
gerekmektedir. Bu kapsamda, ozel egitim ve rehabilitasyon merkezlerinin sanal ozel ag
(VPN) hatt1 gektirerek dogrulama tnitesi bilegenlerini sisteme baglamalari ve dogrulama
sistemini kullamma hazir hale getirmesi gerekmektedir. S6z konusu klmhk dogrulama
sistemi 1le 11g111 uygulamaya ekte yer alan illerde baglanacaktir.
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Diger illerde Yonetmeligin sdz konusu hiitkiimlerinin uygulama tarihleri ileride bildirilecektir.
Ayrica, 01 Temmuz 2014 tarihinden itibaren uygulamanin bagladigi illerden 22 Temmuz
2014 tarihine kadar uygulamada kargilagilan durumlara iliskin raporun Bakanligimiza
gonderilmesi gerekmektedir. ~

Bilgilerinizi ve geregini rica ederim.
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2-Uygulama yapilacak illerin listesi (Ek2)
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UYGULAMAYA BASLAYACAK iLLERE AIT CiZELGE

(EK2)

UYGULAMA BASLANACAK

SIRA :

NO iL ADI TARIH
1 | BILECIK 01 Temmuz 2014
2 | CANKIRI 01 Temmuz 2014
3 | KARABUK 01 Temmuz 2014
4 | KIRIKKALE 01 Temmuz 2014

- 5 | YALOVA 01 Temmuz 2014
6 | ARDAHAN 01 Agustos 2014
7 | ARTVIN 01 Agustos 2014
8 BAYBURT 01 Agustos 2014
9 [BURDUR 01 Agustos 2014
10 |ERZINCAN 01 Agustos 2014
11 |IGDIR 01 Agustos 2014
12 | ISPARTA 01 Agustos 2014
13 | KARS 01 Agustos 2014
14 | KIRKLARELI 01 Agustos 2014
15 | KiLis 01 Agustos 2014
16 | NEVSEHIR 01 Agustos 2014
17 ' | TUNCELI

01 Agustos 2014




Ek-1

AVUC iCi DAMAR iZi YONTEMIYLE KiMLIiK DOGRULAMA SiTEMI BILESENLERIVE
HAZIRLANACAK ALT YAPIYA ILISKIN ACIKLAMALAR

Ozel Egitim ve Rehabilitasyon Merkezlerinde (REM) kurulacak avug i¢i damar izi yontemiyle
kimlik dogrulama sistemi (Bundan sonra “damar izi kimlik dogrulama sistemi” olarak ifade
edilecektir) agsagidaki agiklamalar dogrultusunda 6zel egitim ve rehabilitasyon merkezleri (REM)
tarafindan hazirlanacaktir. ‘

1. Kurulum icin Gerekli Altyap:

1.1. Damar izi kimlik dogrulama sistemi i¢in sistemin konumlandirilacagi uygun bir yer
belirlenmelidir.

1.2. Damar izikimlik dogrulama sistemi, dogrulama islemini rahatlikla yapabilecegi bir béliimde
bulunmalidir.

1.3. Damar izi kimlikdogrulama sisteminin baglanacagi 24 saat sebeke elektrigi mevcut bulunan
priz veya direkt olarak enerji panosundan 3x2,5 TTR kablo ile ¢ekilmis enerji hatti
saglanmalidir. Muhtemel enerji kesintilerine karsi, sistemin 7 giin 24 saat esasina gore siirekli
caligmasin saglayacak tedbir alinmalidir. :

1.4. Damar izi kimlikdogrulama sistemi ile kurulacak olan VPN hatt1 arasina CAT 6 kablo ile
saglanmasi gereken network baglantisi olusturulmalidir.

1.5. Damar izi kimlikdogrulama sisteminin kurulumu agamasinda egitim alacak personel hazir
bulundurulmali ve kurudymdan sonra sistemin egitimi alinmalidur. .

2. Damar izi Kimlik Dogrulama Sistemi
2.1. Damar izi Kimlik Dogrulama Sistemi-Istemci Donanimi

2.1.1. Damar izi kimlik dogrulama sistemi cihazi ile birlikte g¢aligmasi i¢in gerekli tim
¢evrebirimleri/donanimiteslim edilmelidir.

2.1.2. Altyap1 ve kablolama {iriinii REM’ler tarafindanhazirlanmis olacaktir.

2.1.3.Cihazin kurulumundan sonra ¢aligtirilmast igin gerekli tiim bilgiler kurulumu yapanfirma
tarafindan, ilgili REM sorumlularma bildirilmelidir.

' 2.1.4.Cihaz arizalar1 i¢cin donanum degisimi yapilarak ¢6ziim saglanmalidir.

2.1.5.Cihaz yazilim giincellemelerinin merkezi, otomatik ve - giivenli
4§ekildeyap11abilmesisaglanmahd1r.

2.1.6.Cihazlarin online, offline vb. durumlarimin merkezi sistem ile takip edilebilmesi
saglanmalidir. Bu bir ara yiiz ile kontrol edilebilecektir.

2.1.7.Cihazda olusacak sorunlar igin cihazin kolay, anlasilir ve gﬁrﬁntﬁlenebilir hata kodlari
tiretmesi saglanmalidir.

2.1.8. Cihaz sorunlari i¢in kurum biinyesinde uzaktan destek verilmesine olanak saglanmalidur.
2.1.9. Cihaz ilk kurulum/devre alinma hizmeti standart olarak verilmelidir. B
2.1.10.Cihazin fiziksel sorunlarindan dolay: degisimi en fazla 2 giinde saglanmalidir.

2.1.11. Cihaz en az 3 yil standart garanti ile alinmali, iiretici firma/yiiklenici tarafindan Syil |
yedekparcasi bulundurulmalidir.




2.1.12.Cihazin  yazilimi ile ilgili olarak 3 yil siiresi boyunca {icretsiz olarak bakim
| destegiverilmelidir.

2.2.Damar izi Kimlik Dogrulama Sistemi-istemci Islem Unitesi

2.2.1.Damar izi kimlik dogrulama sistemi (DIKDS)-Istemci islem initesi; endiistriyel tipte
olmali, 7 glin 24 saat esasina gore ve0°C 1ila60°C sicaklik aralifinda kesintisiz olarak
calisabilmelidir.

2.2.2. DIKDS-Istemci islem iinitesi tizerinde fan bulunmayacaktir.

2.2.3. DIKDS-Istemci islem tinitesi en az 1.20 GHz hizinda, yiiksek performansl islemciye sahip
olacaktir.

2.2.4. DIKDS-Istemci islem iinitesinde en az DDR31066 Mhz lzinda 2 GB kapasiteli bellek
olacaktir.

2.2.5. DIKDS-Istemci islem iinitesinin en az 2 adet DIMM yuvasi olacaktir.

2.2.6. DIKDS-istemci islem iinitesinin diski en az 2 GB kapasitede olacaktir. Istemci
islemiinitesine ait sabit disk sékiiliip bagka bir sisteme takildiginda igerisindeki bilgilereerisim
engellenmig olacaktir.

2.2.7. DIKDS-Islemci islem {initesi; harici olarak farkli cihazlar ile boot edilemeyecektir.

2.2.8.DIKDS-istemci islem {initesine harici olarak baska bir depolama aygitt
baglanmasidurumunda, bu aygita sistem {izerinden herhangi bir depolamamiimkiin olmayacaktir.

2.2.9.DIKDS-Islemci islem iinitesinde entegre seklinde idarece istenecek bilgiler SAM
modiiliibulunacaktir. .

2.2.10.DIlDS-Islemci islem {initesi, kisinin TC kimlik no ve damar izi bilgilerini
kriptolayarakana sunucuya transfer edecek teknolojiye sahip olacaktir.

2.2.11.DIKDS-Istemci islem {initesinin, damar izi kimlik dogrulama okuma {initesi ve istemci
giris ¢ikig Unitesiyle baglantisindan endistriyel tipte konnektorler kullanilacak bu sistem
iizerinde 3 adet endiistriyel tipte baglant1 noktas1 bulunacaktir. Istemci isleme tinitesinde bir adet
RS232  portu  bulunacaktir. RS232  portu  endiistriyel tip konnektér  olarak
degerlendirilmeyecektir.

2.2.12.DIKDS-Istemci islem {initesi sadece damar izi kimlik dogrulama okuma {initesi
baglantisin1 we aym1 anda sadece tek bir sayisallastirilmis kimlik bilgisi teknolojinin
kullanilmasina izin verecektir.

2.2.13.DIKDS-Istemei islem tnitesine istenildiginde TUBITAK’in gelistirdigi ve Niifus ve
Vatandaslik Isleri Genel Miidiirliigii’niin devreye almaya planladigi akilli kart uygulamasina
uyumlu kart okuyucu takilabilmelidir. Kart okuyucu bu agamada talep edilmemektedir. Sistemin
uyumlu olmast yeterlidir.

2.2.14. DIKDS-Istemci islem iinitesinde 10/100/1000 Mbit hiz destegi ve PXE & Wake on LAN
destegine sahip bir adet Ethernetadaptorii olacaktir.

2.2.15.DIKDS-1stemci'i§lem tinitesi lizerinde uyari sinyali aliabilecek tipte buzzer bulunacaktir.
- Istenildigi zaman ses kapatilabilecektir.

2.2.16. DIKDS-Istemci islem iinitesi beslemesi i¢in sistem kart: iizerinde biitiinlesik halde DC-in
portu olacaktir ve sistem, 19V-24V DC gerilim araliginda ¢alisacaktir.

2.2.17.DIKDS-Istemci  islem {inites; sebekedeki voltaj dalgalanmalarina kargi,lirliniin
stabilitesini ve devamliligini saglamak adina voltaj sistemine sahip olacaktir.




2.2.18. DIKDS-Istemci islem {initesi; yetkisiz kisilerce, fiziksel olarak acilmaya kars1 korumali
olacaktir. Sistem, yetkisiz kisilerce agilsa dahi kendini bloke edecek ve galismasini durduracak
sekilde tasarlanmis olacaktir.

2.2.19. DIKDS-Istemci islem {initesi; Elektromanyetik Uyumluluk Yonetmeligi (2004/108/EC)
ile uyumlu olup asagidaki standartlara uygun olacaktir.

EN 55022:2006+A1:200

EN 55024:1998+A1:2001+A2:2003

EN 61000-3-2:2006+A1:2009+A2:2009
EN 61000-3-3:2008

2.2.20 DIKDS — Istemci islem iinitesi,Eko Dizayn Yonetmehgl (2009/125/EC) ile uyumlu
olupasagidaki standartlara uygun olacaktir.

EC No 1275/2008
EN 62301:2005

2.2.21. DIKDS — Istemci islem tinitesi; CE sertifikasina sahip olacaktir.
2.2.22. DIKDS — Istemci islem tinitesi; RoHs uyumlulugu olacaktir.
2.2.23. Istemci islem iinitesi; WEEE uyumlulugu olacaktir.

2.2.24. Istemci islem tinitesi; Energy Star uyumlulugu olacaktir.

2.2.25. DIKDS - Istemci islem {initesi; Avrupa Birligi Veri Koruma Direktifine
(95/46/EC)uyumlu olacaktir. '

2.2.26. DIKDS — Istemci islem iinitesi ile ilgili tiim sertifikalar iirtinlerle birlikte kuruma teslim
edilmelidir.

2.3. Damar izi Kimlik Dogrulama Sistemi — Istemci Giris-Clkls I"Jnﬁ%Qi
23.1. DIKDS — Istemci giris-cikis {iitesinde en az 3 inch ve 640x480 ekran
¢oziniirliigiiniidestekleyen renkli TFT ekran bulunacaktir.

2.3.2. DIKDS — Istemci giris-gikis {initesinde kullamictmin TC kimlik bilgisini girmesine
olanaktamyacak 0, 1, 2, 3, 4, 5, 6, 7, 8, 9,*, Sil, Iptal, Giris tuslari, 4 adet navigasyon tusu ve F1,
F2,F3, F4 programlanabilir fonksiyon tuglarini igeren klavye bulunacaktir. ‘

2.4. Damar izi Kimlik Dogrulama Sistemi — Okuma Unitesi

2.4.1. DIKDS — Okuma Unitesi; damar haritasii okuma ve kendi\ﬁzerinde AES 256
bitalgoritma veanahtar uzunlugu ile sifreleme 6zelliklerine sahip olmalidir.

2.42. DIKDS- Okuma Unitesinden veri ¢ikist (Elektronik devreye veya USB
arabirimine)tamamen giivenli ve sifreli olmalidir. Bu verinin tiim arabirimler arasi iletiminde
veri sifreli olarak tagimmalidir.Verinin tiretilmesi ile veri merkezinde dogrulamasina kadar her
asama (ugtan uca) giivenli olmalidir. ’

2.4.3. DIKDS- Okuma Unitesi tekil ve degistirilemez bir tamamlayiciya sahip olmalidir. Bu
sayede merkezi olarak onay verilmemis sistemlerin kullanimi engellenebilmeli ve tiim ug
noktadaki cihazlar merkezi olarak kontrol edilebilmelidir.

2.4.4. DIKDS- Okuma Unitesi miimkiin oldugunca diizenli temizlik gerektirmemeli, toz, kir, yag
gibi ¢evresel faktorlerden etkilenmemelidir. Isik altinda ¢aligabilmelidir. '

2.4.5. DIKDS- Okuma Unitesi; Insan saghgma zararli Uirlin sinifinda olmamalidir.

2.4.6. DIKDS- Okuma Unitesi’nin FAR (Felsefe Acceptance Rate) degerl % 0,00008 ve FRR
(FalseRejection Rate) degeri % 0,01°den biiyiik olmamalidir.




2.4.7. DIKDS bahsedilen FAR ve FRR degerlerini tek bir sayisallastirmis kimlik bilgisi okuyucu
ve tek bir sayisallastirilmis kimlik bilgisi yontemi ile saglamalidir. Bu degerler birden fazla
sayisallastirilmig kimlik bilgisi teknolojinin birlesimi ile saglanmayacaktir.

2.4.8. DIKDS- Okuma Urnitesi, merkezi olarak (online) 1:1 ve 1:N kimlik dogrulamaya, sisteme
ilave herhangi bir tasima depolama materyali olmaksizin imkan saglanmalidir.

2.4.9. DIKDS- Okuma Unitesi, canli doku tespit (Life Detection) 6zelligine sahip olmalidir.

2.4.10. DIKDS- Okuma Unitesi; enerjisini USB 2.0 tizerinden almali ve maksimum 2.5
Wattenerji tikketimi olmalidir. ‘

2.4.11. DIKDS- Okuma Unitesi’nin ¢alisma sicaklik aralig1 0-60 °C olmalidur.

2.4.12. DIKDS- Okuma Unitesi tanimli oldugu istemci tinitesinden ¢ikarilip bagka bir istemci
iinitesine takildiginda ¢alismamalidir.

2.5. Damar izi Kimlik Dogrulama Sistemi — Konumlandirma Unitesi

2.5.1. DIKDS- Konumlandirma Unitesi; Damar Izi Kimlik Dogrulama — Okuma Unitesi ile
entegreolmalidir.

2.5.2. DIKDS- Konumlandirma Unitesi; 6 yas {istli ve egitim grubundaki bireylerin rahatlikla
kullanimina imkan verecek, kullanilacak olan uzun ergonomik yapisina uygun, Damar Izi Kimlik
Dogrulama — Okumasim kolaylastiran, hata riskini en aza indiren ve Damar Izi Okuma Unitesi
teknik gereksinimlerine uygun tasarimda olmalidir.

2.6. Damar Izi Kimlik Dogrulama Sistemi — Istemci Yazilim — Islem Unitesi

2.6.1.DIKDS-Istemciyazilimi,  Sistemin  merkeze  erisebilmesi  i¢in  gerekli  IP,
SubnetMask,Gateway, DNS Server gibi bilgilerin girilmesine imkan saglayacaktir.

2.6.2. DIKDS-Istemci yazilimi, Istemci ID’lerinin ve sifrelerinin girilmesine imkén
saglayacaktir.

2.6.3. DIKDS-Istemciyazilimi, sistemin network ve merkeze erisebilirliginin tesplt edilmesi i¢in
kullanimi kolay network tanimlama araglarina sahip olacaktir.

2.6.4. DIKDS-Istemciyazilimi, merkezi sistem {izerinden istenildigi zaman giincellenebilmelidir.

2.6.5.DIKDS-Istemciyazilimi, KeyPad’den girilen komutlara gore sayisallastirilmis kimlik
dogrulama ve sayisallagtirilmig kimlik bilgisi kayit islemlerini gergeklestirecek, islem adimlarin,
operatorun tizerindeki ekrandan takip etmesini saglayacak, sayisallagtirilmis kimlik bilgisinin
goriintlistiniin alinmasi sirasinda goriintiilii yonlendirme yapacak sekilde tasarlanmalidir.

2.6.6. DIKDS-Istemciyazilimi, sunucu yazilimi ile SecureSocketLayer tizerinden ve en az 128bit
anahtar uzunlugu kullanilarak iletisime gegecektir.

2.6.7.DIKDS-Istemciyazilimi, giivenlik sebebi ile sayisallagtirilmis kimlik bilgileri, sensériin
icerisinde AES, Blowfish, DES, TripleDES, Serpent, Twofish gibi diinyada kabul g&rmiis
simetrik sifreleme algoritmalar1 ile ve en az 256 bit sifre anahtar uzunlugu kullanilarak
sifrelemelidir.

2.6.8.DIKDS-Istemciyazilimi, giivenlik sebebi ile okuyucu sensér ile istemci cihazi arasindaki
sayisallagtinlmug kimlik bilgisi igerisinde AES, Blowfish, DES, Triple DES, Serpent, Twofish
gibi diinyada kabul gérmiis simetrik sifreleme algoritmalar ile ve en az 256 bit sifre anahtar
uzunlugu kullamilarak sifreleyip ve iletilebilmelidir.

2.6.9. Okuyucu sensor, okuma iglemlerinin hemen ardindan, sayisallagtirilmis kimlik bilgisi
istemci cihaza gonderilmeden sayisallagtirilmig kimlik bilgilerini geri doniistimsiiz bir
algoritmadan gegirecek, orijinal sayisallagtirilmig kimlik bilgisi goriintiistinii tutmayacak ve daha
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sonra istemci cihazina sayisallagtinlmis kimlik bilgisini iletilecektir, algoritmadan gegirilen
veriden orijinal sayisallastirilmis kimlik bilgisi imajina doniilmesi miimkiin olmayacaktir.

2.6.10. DIKDS-istemciyazilim, ilk kayit ve ilk dogrulama esnasinda alinan ve dogrulanan
kaydin kalitesini degerlendirebilecek, alinan sayisallagtirilmis kimlik bilgisi kalitesi yeterli degil
ise, sayisallagtirilmig kimlik bilgisi kaydinin merkeze gonderilmeden 6nce yenilenebilmesine
imkén saglayacaktir.

2.6.12. DiKDS-istemciyazﬂlml," belirlenecek 6zel durumlarm merkeze bildirilmesine imkan
saglayacak altyapida olacaktir. (Ornegin,bireyin bir elinin olmamasi gibi)

2.6.12 DIKDS-Istemciyazilimi, bireye ait TC kimlik numaralarinin hatali girilmesini
engelleyecek yazilimsal kontrollere sahip olmalidir.

2.6.13.DIKDS-Istemciyazilimi, ilk kurulum islemi sirasinda kurum bilgilerinin degistirilmesi
durumunda merkez ile iletisime ge¢ip, aktivasyon islemi yapilmadan kayit dogrulama islemi
yapilmasina imkan vermeyecektir.

2.6.14. DIKDS-Istemciyazilimi, iizerinde olusabilecek ‘problemle're kars1, lizerinde tuttugu hata
ve sistem loglarin1 merkeze génderebilecek dzellige sahip olmalidir.

2.6.15. DIKDS-istemci sistemi veyazilim ilizerinde kesinlikle kalici olarak sayisallagtirilmig
kimlik bilgisi bulundurulmayacak ve islenmeyecektir. Ilk kayit veya dogrulama amagh
sayisallagtirilmis kimlik bilgisi aliir alinmaz giivenli bir sekilde merkezi sunucu yazilimina
iletilecektir. Sayisallastirilmis kimlik bilgisinin dogru olup olmadigina karar verme islemi
merkezi sunucu yazilimi iizerinde gilivenli ortamda yapilacak, istemci yazilimina sadece onay
bilgisi gonderilecektir.

2.6.16. DIKDS-Istemciyazilimi ve istemcinin ¢alismasi igin herhangi bir bagka bilgisayar ve
yazilima gerek duyulmayacak, sistgn: kendi bagina stand-alone ¢alisabilecek yapida olmalidir.

2.6.17. DIKDS-Istemciislem finitesi veri ¢ikisi (Ethernet karti ) tamamen giivenli ve sifreli
olmalidir. Bu verinin tiim arabirimler arasi iletiminde veri sifreli olarak tasinmalidir. Verinin
tiretilmesi ile veri merkezinde dogrulanmasina kadar her asama (ugtan uca) giivenli olmalidir.
HTTPS ile sifrelenecek olan veri merkezde bulunan SSL Offloading VPN cihazinda agilacaktir.

2.6.18. DIKDS-Istemciislem {initesinden Ethernet kartina ¢ikarilan veri merkeze MPLS VPN ile
kurum arasinda sdzlesme imzalandiktan sonra planlanacaktr.

2.6.19.Cihazin a¢ilma, kapanma, internet baglantisi kopma, ulagilabilirliginin olmamasi
durumlariny, cihaz erisilebilir oldugunda Merkez sunucularina Log olarak gonderebilmelidir.




